Big data a elektronické zdravotnictvo

Zber a spracovanie vel’kych siborov dat mozno povaZovat za jeden z najvyznamnejsich technologickych trendov
stcasnosti. Technolégia vel'kych dat so sebou prindsa pozitivne i negativne dopady. Tie pozitivne mozno vidiet
v tom, Ze nam vel'ké data davaju do ruk ndstroj na to, aby sme dokazali lepsie monitorovat vyvoj sveta, pre-
dikovat a predchadzat’' moznym problémom. Negativom sud najmé vsetky problémy spojené s moznostami kontroly
sprdvania sa ¢loveka ako jednotlivca. To ma za nasledok potrebu znova sa zamysl'at nad vyznamom a mozno aj
predefinovat také tradicéné hodnoty ako su sloboda, stikromie, diskrimindcia. Jednou z najvyznamnejsich oblasti,
v ktorej sa vel’ké data s uspechom stéle intenzivnejsie vyuZivaju, je oblast zdravotnictva. Elektronické zdravot-
nictvo ma potencial zlepsit zdravotnu starostlivost. Vyvoj systémov a aplikécii uz v tejto oblasti znacéne pokrodil
a s ohl'adom na globalizaciu sucasnej spolocnosti je dblezZité, aby sa aj tu postupovalo na zaklade respektovania
principov koordinacie a Standardizacie, tak aby bola umoZnena vysoka miera interoperability systémov.

Informacie vzdy boli v histdrii spolo¢nosti cenenou komoditou. Kto mal informacie, kto vedel aspon nie¢o malo o principoch,
na ktorych svet funguje, mal moc nad ostatnymi, pretoZe dokazal prirodné & spoloenské javy predvidat, alebo nebodaj
usmerfiovat. To bola Uloha Zrecov a $§amanov v kmefiovej spoloénosti, o tom bolo do znaénej miery aj postavenie vzdelanej-
Sich vrstiev obyvatelstva v stredoveku. Vyznam informacii podstatne narastol v priebehu rozvoja industridlnej spoloc¢nosti, pre-
dovsetkym od konca 19. storodia, kedy sa informacie zacinaju spajat s takymi fenoménmi ako hospodarska sutaz, konkurencia,
reklama. V priebehu 20. storocia, najmé v jeho druhej polovici, dochadza na vyvinovej trajektoérii ludstva k dalsSiemu zésad-
nému posunu, od industridlnej spolocnosti smerom k spolo¢nosti informacnej, resp. znalostnej - teda takej, v ktorej sa in-
formacie, ich produkcia a trhova realizacia stavaju vyrobnou silou, ekonomickym odvetvim, ktoré hra stale vyznamnejsiu
Ulohu v celkovom obraze hospodarstva.

V predchadzajucich historickych etapach islo o informacie, ktoré dominantne zhromazdovali, spractvali a rozsirovali ludia pro-
strednictvom formalnych organizacii, institlcii a systémov. A hoci sa v tychto systémoch od cca polovice 20. storocia stale vy-
znamnejsie pri procesoch spracivania informacii vyuzivali prostriedky vypoctovej techniky, pri tvorbe informacii stale bol
dominantnym prvkom ¢&lovek. Tato situdcia sa zadina postupne menit ku koncu 20. storodia, kedy poditae a komunikaéné siete
pomaly zasahuju aj do procesov zberu a komunikacie dat a postupne prerasta do éry, kedy aj produkcia dat/informacii pre-
stava byt doménou cielavedomej ludskej ¢innosti.

Pojem velké data, Ci big data, sa v sucasnosti v roznych vednych oblastiach sklonuje Coraz Castejsie. S rozvojom technoldgii
a internetu a s nadstupom informacnej spolo¢nosti sa objem dat radikalne zvysil do takej miery, Ze nie je mozné ich spracovat
bezne pouZivanymi hardvérovymi a softvérovymi prostriedkami v redlnom case. Niektoré sucasné odhady hovoria, Ze spo-
loénost denne vyprodukuje 2,5 trilidna (10®8) bytov rdznych typov nedtruktirovanych dat, napriklad posielanim fotografii
a videi, realizovanim nakupov cez internet, vyhladavanim na webe, vyuzivanim aplikacii ¢i GPS navigacii. Tieto data zbieraju
a zhromazdujl rézne spoloénosti s cielom vyuZit ich vo svojej ¢innosti, napriklad pri zlepSeni marketingovych stratégii, ury-
chleni procesov riadenia, rozhodovania a implementacie riesSeni, alebo pri zlepSovani poskytovanych sluzieb.

Cielom tohto prispevku je zosumarizovat zakladné charakteristiky fenoménu velkych dat a pozriet sa na ich SirSie spolocenské
suvislosti. Na zaklade toho sa zameriame blizSie na problematiku elektronického zdravotnictva (e-health) ako jedného z naj-
aktualnejsich trendov ,informatizécie® spolo¢nosti, v kontexte zbierania a spracovania velkych dat. Zmapujeme zakladné
prednosti a spoloCenské rizikd vyuzivania tejto technoldgie v oblasti zdravotnictva a spomenieme legislativne a standardi-
zacné suvislosti velkych dat s ohfadom na potrebu medzindrodnej koordinacie ich tvorby a vyuzivania.

Big data

Termin big data sa v sucasnej odbornej literatire nevymedzuje jednoznacne. Vo vedeckej sfére sa termin prvykrat objavuje
v roku 1997, av8ak az v poslednych rokoch ide o skutoény fenomén, nakolko zadsadnym spdsobom ovplyviiuje spoloénost. Mo-
mentalne sa termin nevztahuje iba na samotné data a ich kvantitu, ale daldie definicie hovoria o schopnosti spolo¢nosti vy-
uzivat informacie novym spdsobom, produkovat uZitoéné poznatky alebo tovar a sluzby vyznamnej hodnoty.

Edd Dumbill charakterizuje big data ako ,déata, ktorych spracovanie prekracuje kapacitu konvencnych databazovych systémov.
Data su velmi velké, pohybuju sa velmi rychlo alebo ich struktira sa nehodi do existujlcej databazovej architektiry”. Autor
zaroven zddrazfiuje, Ze ak chceme ziskat hodnoty z tychto dat, je nevyhnutné zvolit alternativny spdsob, ako ich spracovat
(Dumbill, 2012).

Big data sa od prvotnych pokusov o definovanie velmi ¢asto charakterizuju ako fenomén, pre ktory su typické vlastnosti 3V
- objem (volume), rychlost (velocity) a réznorodost (variety). V novsich definiciach sa uz ¢asto objavuju aj dalsie ,V" cha-
rakteristiky, oznadujuce veracity (vierohodnost) (Big data, 2015), value (hodnota) ¢i variability (premenlivost, nekonzistent-
nost) (napr. Savic, 2018):

m  objem: mnoZstvo denne vygenerovanych dat narasta exponencialne;

m  rychlost: so zvy$ujicim sa objemom dat rastie rychlost ich vzniku a potreba ich spracovania, pri¢om sa vyzaduju
analyzy tychto dat v redlnom Case a oCakava sa okamzity pristup k vysledkom spracovania;

m  réznorodost: generované data pochadzaju z réznych zdrojov a az 80 % dat je nestruktirovanych;
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n vierohodnost: dbleZitd je aj pravdivost spracovanych dat, vzhladom k tomu, Ze su ¢asto podkladom na riadenie
a rozhodovanie.

Z hladiska spdsobu ich vzniku, resp. ich zdroja, mozno (daje, ktoré su suéastou konceptu technoldgie big data, rozdelit
do niekolkych skupin:

m  data z pozorovania - pristrojovo generované data, data v redlnom cCase, napriklad zo senzorov a snimacov a pod.
Hlavnym zdrojom dat z pozorovani je Internet of Things (10T), teda internet veci. Ide o pomerne novy trend v ob-
lasti kontroly a komunikacie objektov ré6zneho vyuZitia medzi sebou navzajom, alebo medzi pristrojmi a ¢lovekom,
a to najma prostrednictvom technoldgii bezdrétového prenosu dat a internetu.

m  interaktivne data - data z r6znych socialnych sieti a sledovania aktivity na internete, ako aj samotny obsah - web
logy, videa, fotografie a pod.

m  transaké&né data - data, ktoré popisuju nejakl udalost, zmenu ako vysledok transakcie. VZdy obsahujl zapis o ¢ase
vzniku pripadne zmeny, numerickl hodnotu a referuju o jednom alebo viacerych objektoch. Typickym prikladom su
napriklad: finanéné operacie, logistické operacie alebo zapisy pracovnej aktivity. (Suja, 2014)

Podla daldej kategorizéacie by sme mohli big data rozdelit na:

m  Struktiurované - data ktoré su uloZené v presne definovanych a popisanych datovych poliach (typickym prikladom
je databdaza zakaznikov);

m  nesStruktirované - tieto nemaju presne definovand struktlru (napr. obrazky, vided);

m  polostruktirované - su prienikom vy$$ie spominanych typov (napr. e-mail, ktory méze mat Struktdrovand hlavicku
ale nestrukturovany obsah).

Ako vo svojej Studii zddrazriuji Metcalf, Keller a Boyd, ,velkost" velkych dat spociva v stéle sa rozSirujicej schopnosti prepa-
jat separatne datové sady prostrednictvom algoritmickych analyz, ¢im sa vytvaraji nepredvidatelné vztahy medzi datami zoz-
bieranymi v rozlicnych Casoch, na rozlicnych miestach a na rozlicné Gcely (Metcalf et al, 2016). Tuto charakteristiku vystizne
doplna Rob Kitchin, ked konstatuje, Ze na rozdiel od tradi¢nych datovych sad, ako su napriklad hromadné scitania ludu, big
data su typické tym, Ze sa generuju kontinudlne, v snahe o zachytenie vycerpavajuceho a zaroven podrobného obrazu sku-
manej reality, a tak aby ich produkcia bola flexibilna a prispésobitelna (Kitchin, 2014).

Vyuzitie big data

Z hladiska vyuzitia mdzeme vo sfére velkych dat rozliSit tri zdkladné aplikacné oblasti: marketing a podnikanie, spolo¢nost,
a vedecky vyskum. Kazda z tychto oblasti pracuje s urcitym typom informacii, ktoré sa vyznacuju vlastnym stiiborom problé-
mov pri snahe o ich vyuzitie a spracovanie.

V oblasti marketingu a podnikania je to obrovské kvantum dat, ktoré vznika po celom svete a tieto data reflektuju ucel pod-
nikania, aktivity podniku a aktivity zdkaznikov. Firmy méZu vyuZivat tieto data napriklad na predikovanie vyvoja.

Sprava z McKinseyovho instittu, ktory sa venuje vyskumu v oblasti globdlnej ekonomiky, tiez poukazuje na ddleZitost vel-
kych dat. Obrazok 1 zobrazuje vysledky prieskumu zameraného na identifikaciu oblasti vyuzitia velkych dat. Viac ako 50 %
z 560 opytanych spoloc¢nosti si mysli, ze im big data pomozu zo zlepSenim efektivnosti prevadzky. Na druhom mieste sa s 36
% umiestnila podpora strategického riadenia vdaka velkym datam. Urcity vyznam vidia spolocnosti aj pri zlepSovani existu-
jucich (27 %) a pri vyvoji novych produktov a sluzieb (24 %). Do pozornosti sa dostava aj zlepSenie ako zdkaznickych slu-
zieb, tak aj zakaznickej skusenosti. (Chen a Zhang, 2013)
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Obr. 1 PrileZitosti v oblasti big data (podla Chen a Zhang, 2013)

Socidlne data zbierané a analyzované vo velkom rozsahu maju obrovsky potencidl zmenit spdsob fungovania spoloénosti a aj
kvalitu Zivota. Ich segmentdcia na vekové skupiny méze poskytnat napriklad informacie déleZité pre skvalitiovanie vzdela-
vacieho systému (v pripade mladsich vrstiev populacie), alebo zdravotnej starostlivosti (pri starsich fudoch).

V oblasti vedy a vyskumu su velké data v suicasnosti uz znamou témou. Mnohé vedné odbory, ako napriklad astronémia, me-
teoroldgia, bioinformatika a podobne, su dnes do istej miery postavené na zbere a spracovani velkych siborov dat. Vyhodou
dat v oblasti vyskumu je moznost ich viacndsobného vyuZitia, napriklad tak, Ze Standardny experiment sa d4 opakovane usku-
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to¢nit na danej mnozine dat. Data je tiez mozné zdielat medzi réznymi institciami a umoznit tak viacerym vyskumnym timom
pracovat na identickej téme, alebo objavit v danej mnozine dat nieco Uplne odli$né (Chen a Zang, 2013).

V oblasti vedeckého vyskumu sa v ostatnych rokoch rozbehlo niekolko vyznamnych medzinarodnych projektov, ktoré st po-
stavené na vyuzivani velkych dat. International Barcode of life je datovy systém zalozeny na principe ziskavania, uklada-
nia, analyzy a publikovania zaznamov DNA. Ide o projekt konzorcia institlcii z 25 statov, ktorych Ulohou je analyza gendému
DNA za U&elom globalnej ochrany ekosystémov. S ich pomocou dokdZu profesionalini aj amatérski vedci lepsie mapovat
ohrozené druhy, ale aj zdielat a analyzovat ich DNA informécie. Aplikacie a mobilné technoldgie, zaloZené na big data, ako
aj sekvencné spracovanie DNA dalSej generacie sa pouziju pri tvorbe platformy na skimanie vzoriek DNA v redlnom cCase
kdekolvek vo svete.

Hadoop je jednym z novsich prikladov spracovania velkych dat. Ide o open source framework na spracovanie, ukladanie a ana-
lyzu velkého mnozstva distribuovanych a nestruktirovanych dat. Jeho Ulohou je pristupovat k dadtam dostupnym na webe alebo
v datovych centrach a rozdelovat ich do replikovanych &asti a tie spracovavat na jednotlivych uzloch. Dal$ie dotazy sa potom
spracuvaju paralelne v kazdom uzle. Vysledky sa agreguju a ukladaju do UloZnej vrstvy nazyvanej HDFS (Prajapati, 2013).
Hlavnou vyhodou Hadoopu je, Ze umoZiuje analyzovat Uplné datové stbory vratane nedtruktdrovanych alebo &iastoéne Struk-
turovanych dat, a to efektivne z hladiska ¢asu i nakladov.

Velky hadrénovy urychlova¢ (LHC) je urychlovac Castic, ktory bol skonstruovany vo Svajciarskom CERN-e. Vysledky experi-
mentov, ktoré sa tu uskutolnuju, prispievaju k lepsiemu chapaniu fyzikalnych interakcii. Jednym z cielfov LHC je zodpoveda-
nie fundamentdlnych otadzok tykajucich sa elektromagnetickej a jadrovej interakcie, gravitécie a symetrie. Délezitu Glohu pri
spracovani velkych objemov dat hra vedecka spolupraca. Pri experimentoch na urychlovaci v CERN-e vznika obrovské mnoz-
stvo vedeckych dat, ktoré ani najrychlejSie pristroje nie s schopné dostatoéne rychlo spracovavat. Aj po spracovani tieto
Udaje potrebuju dodatonu analyzu a najma interpretaciu zo strany vedcov. Rovnako ako pri analyze udajov z LHC, aj pri ana-
lyze Udajov v astrondmii vznikaju kolaboracie vedcov z celého sveta, najma s cielom zrychlit proces analyzy.

Zozbierané datové sady mozu mat velky vyznam aj v inych oblastiach vedy a vyskumu, ako su napriklad spolo¢enskovedné
alebo humanitné discipliny. Hoci v minulosti to bolo len tazko predstavitelné, dnes tieto sady odbornici vyuzivaju i pre potreby
kvantitativnych vyskumov vo sfére politoldgie. MdZe ist napriklad o analyzu prispevkov na webe po&as volebného obdobia, kedy
vedci vyuziju matematické algoritmy na zistenie preferencii voliCov. Povaha tychto vyskumov v rdmci socialnych vied je velmi
$pecifickd. Potrebujeme na ne technoldgie na vyuZzitie big data, ale aj odbornikov schopnych realizovat kvalitativny vyskum
v danej oblasti, ktori po analyzovani dat prindsaju nové zistenia a zavery.

Zdravotnictvo a big data

Jednou z oblasti, kde velké data nachadzaju svoje uplatnenie, je sektor zdravotnictva. V tejto oblasti predstavuju big data rie-
Senie na zlepsenie efektivity pri spracovani a vyuZzivani zdravotnickych informacii. Elektronické zdravotnictvo je fenoménom,
ktory sa v ostatnych rokoch dostal do popredia zaujmu médii, politik i Sirokej verejnosti, ako jedna z praktickych aplikacii in-
formacnych technoldgii do bezného Zivota. Uz v roku 2005 vo svojom prehladovom ¢lanku pre Journal of Medical Internet Re-
search Pagliari et al. konstatovali, Ze pocet publikacii, ktoré sa venuju problematike elektronického zdravotnictva, zacal prudko
stupat od roku 2000 (Pagliari, 2005). E-health pritom zahffia také oblasti ako ndstroje na podporu rozhodovania, elektronické
zdravotné zaznamy, telemedicina a aplikacie starostlivosti na dialku, elektronické predpisovanie liekov a objednavanie pa-
cientov ¢i mobilné zdravotné zariadenia, postavené okrem iného na masovom rozsireni mobilnych komunika¢nych zariadeni
v ostatnych desatrociach.

Zavedenie a vyuzivanie digitalnych technoldgii do oblasti zdravotnictva méze poméct skvalitnit Zivot pacienta a lepsie chranit
jeho zdravie v mnohych ohladoch. Tym, Ze sa navzajom prepoja jednotlivé databazy Udajov a zlepsi sa vzajomna informova-
nost lekarov o stave pacienta, mdzu rychlejsie identifikovat jeho diagndzu, individudlne prispdsobit zdravotnu starostlivost,
nastavit mu Gcinnejsiu lie¢bu, a tym predchadzat vzniku dalsich ochoreni. Lekari budd mat k dispozicii kompletn( elektronick
lekarsku spravu pacienta. Budu vidiet akych lekdrov navstevuje, ktoré lieky uziva, v akom pocte a v akom intervale, kedy bol
naposledy na preventivnom vysSetreni a mnohé iné skutocnosti, na ktoré sa v pripade lekarskej evidencie v papierovej forme
Casto zabuda alebo sa zdmerne zatajuju (Viola, 2016).

Primarnym ciefom vyuZitia big data v zdravotnictve je predpovedanie epidémii, lieCenie chordb, zlepsenie kvality Zivota, re-
dukcia chyb pri urceni diagndzy a hlavne vyvarovanie sa zbyto¢nym Umrtiam spozorovanim varovnych priznakov problémov
v podiatoénom $tadiu (Marr, 2015). V stéasnosti existuje mnozstvo mobilnych aplikacii, ktoré do istej miery mapuju ¢ast in-
formacii o zdravi ¢loveka. V budlcnosti aj tieto Gdaje mdzu byt déleZitou siastou zdravotnickych informécii o pacientovi. Pri-
marnym G&elom mobilnych aplikacii je to, aby pomohli svojim pouZivatelom Zit zdravsie a zlepsit svoj Zivotny Styl. Informacie
z tychto aplikacii, ktoré fudia vyuZivaju, ¢i uz na zaznamenavanie poctu krokov, dodrZiavanie pitného rezimu alebo naplano-
vanie jedalni¢ka, bude v buddcnosti mozné zdielat so svojim lekdrom a lekarnikom (Marr, 2015).

K Gdajom v elektronickej forme budi mat pravdepodobne pristup aj osoby, ktoré aktivne spolupracuji s odvetvim zdravot-
nictva. Na jednej strane budu tieto Udaje cennym zdrojom informacii, ale na druhej strane predstavuju riziko. Organizacie budu
méct vidiet kompletné zdravotné informacie pacienta, a ak zistia, Ze jednotlivec ma minimalny denny vydaj energie, nevenuje
sa ziadnej aktivite, ¢asto konzumuje jedld z kategorie rychleho obcerstvenia a pije vysoko kalorické napoje, moze napriklad
poistoviia odmietnut jeho Ziadost o uzatvorenie poistenia alebo mu mdze zvysit vySku poistenia.

Potvrdzuje sa tak to, ¢o uz pred par rokmi v slvislosti s velkymi datami vo vSeobecnosti (nielen v zdravotnictve) konstatovali
Crawford a Schultz - velké data postvaju nase vnimanie etiky vo vyskume od tradiénych kategérii ,ujimy", ako su fyzicka bolest
¢i psychicky stres, k inym kategdriam ako trvaly dohlad, individualna alebo skupinova diskriminacia a prediktivne ujmy na stkromi,
kde sa zasahy do privatnej sféry uskutoCruju na zaklade odvodzovania, a nie priameho zberu osobnych dat (Crawford, 2013).
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Obr. 2 Schéma fungovania zdravotnickej aplikacie zaloZenej na zbere dat (E-Health, 2017)

Uplatnenim metdd spracovavania big data v zdravotnictve sa vyriesi problém s obrovskym mnoZstvom denne kumulovanych
dat, ktoré lekdrska prax zhromazduje, bez nasledného efektivneho vyuZitia tychto cennych informécii. Snahou je vyuZit po-
tenciadl informacii, ktoré Casto zostavaju uloZzené len v archive lekara v ordinacii, v nemocnici, na klinike ¢i zariadeniach pa-
cientov. Ako priklad mozno uviest Smart m-Health Application for Pregnancy Care Using Body Area Networks, ktord vychadza
zo skusenosti, Ze jednymi z najCastejsich problémov Zien v tehotenstve su vysoky tlak a diabetes. Aplikacia za pomoci mo-
bilnych zariadeni monitoruje aktualne hodnoty vybranych fyziologickych premennych u pacientky, prenasa ich do databazy,
kde sa spraclvaju a vyhodnocuju a v pripade potreby sa k nim dostane lekar alebo rychla zdravotnicka pomoc.

Vyhody budu spocivat taktiez v ispore finanénych nakladov, ked'sa na zéklade spravne nastavenej Gcinnej a efektivnej liecby
mobze skratit dlzka hospitalizécie. ZniZenie finanénych nakladov moéZe predstavovat aj odstranenie duplicitnych vysSetreni pa-
cienta alebo Usporu financii potrebnych na administrativne zaleZitosti.

Pravna ochrana a standardizacia dat v zdravotnickych systémoch

Rozvoj elektronickych sluzieb a vyuzivanie big data v oblasti zdravotnictva priniesli uZz od pociatku otazky pravnej a techno-
logickej ochrany citlivych dat o zdravotnom stave pacientov. Elektronizacia zdravotnictva si v mnohych krajinach vyziadala
vznik novej legislativy v oblastiach ochrany osobnych zdravotnych informacii, ktora reguluje primarne a sekundarne vyuziva-
nie zdravotnych informacii. Medzi hlavné nastroje ochrany dat v systéme elektronického zdravotnictva zaradujeme zakony, bez-
pecnostné normy a predpisy (Shoniregun, 2010). VSetky tieto tri nastroje sa navzajom doplfiaju pri ochrane tychto dat.
Z hladiska ochrany dat je nielen pre zdravotnicke data najddlezitejie spomenit Smernicu 1995/46/ES, ktorej obsah slvisi
s ochranou osobnych Udajov a sikromia. Smernica:

stanovuje procesy nevyhnutné pri spracovani osobnych Gdajov;
zakazuje odosielanie osobnych Udajov z krajin EU do takych krajin, ktoré neposkytuju primerant ochranu osobnych
Udajov;
m  vyzyva Clenské staty na prijatie primeranych opatreni pre zabezpecenie vykonavania tejto smernice.
Otazku bezpecnosti dat v systéme elektronického zdravotnictva na Slovensku pokryvaju primarne dva zakony -
- zakon ¢. 122/2013 o ochrane osobnych Udajov a zakon ¢. 153/2013 o narodnom zdravotnickom informac¢nom systéme.
Zakon o ndrodnom zdravotnickom informa¢nom systéme obsahuje aj paragraf definujaci Gdaje, ktoré je mozné vyuZit na zdra-
votnicku Statistiku, ktora vlastne predstavuje vyuZitie big data z idajov slovenskych pacientov pre potreby Statnej Statistiky. Tieto
Udaje budd anonymizované a poskytnut ich tretim strandm bude moZné len na zdklade Ziadosti (Zakon &. 153/2013 Z. z.).

Prevazna védésina krajin EU v sG¢asnosti ma, alebo v blizkej budlcnosti pldnuje implementovat systém elektronického zdra-
votnictva. S tym suvisi potreba ich potencidlneho vzajomného prepojenia na zaklade vyuzivania rovnakych Standardov, ktoré
zabezpecuju vzajomnu interoperabilitu systémov. Interoperabilita, a to nielen v oblasti zdravotnickych systémov, ma za ciel:

zvysit flexibilitu systémov, na zaklade ktorej vznikne moznost ich kombinovania;

zvysit efektivitu ndkladov;

vytvorit vzdjomné integrované systémy, ktoré su lahsie vyuZitelné medzindrodne;

ulahéit vytvaranie novych funkcii, zaloZenych na existujlcich funkcidch systémov (European Commission, 2015).

eors_ 1UN 3D




E-SLUZBY

S cielom zvysenia interoperability systémov bol v ramci Eurdpskej tnie vyvinuty Eurépsky réamec interoperability (European
Interoperability Framework). Aktudlne sa vyuziva jeho druhd verzia, ktort Eurépska komisia prijala 16. decembra 2010. Cie-
lom rdmca je presadit a podporit poskytovanie eurdpskych verejnych sluzieb prostrednictvom podpory cezhrani¢nej a medzi-
rezortnej interoperability, presadit poskytovanie verejnych sluzieb podnikom a obfanom prostrednictvom orgdnov verejnej
spravy a doplnit a prevziat jednotlivé narodné réamce na eurdpskej trovni (European Commision, 2015). Pri prezentacii dru-
hej verzie rdmca bol predstaveny aj novy ramcovy model, ktory pozostava zo Siestich Urovni:

m  Legislativa a regulacia - upravuje interoperabilitu na Urovni prava a regulaénych zasad medzi krajinami, ale aj
v ramci krajiny alebo regiénu;

Politika — predstavuje zmluvy a dohody medzi organizaciami o vzajomnej spolupraci;

Proces starostlivosti — po uzatvoreni dohdd sa vykonava analyza procesov v rdmci organizacie a ich zladenie;
Informécie - &ast predstavujlca popis datového modelu, datovych prvkov a vzdjomné prepojenie prvkov;
Aplikacie - predstavuje proces importu a exportu informacii medzi systémami, ale aj pripravu grafického rozhrania
pre vyuzivanie systémov;

m IT infradtruktira - supis sietovych protokolov, Standardov, uchovdvania dat, databazovych systémov a podobne.

Len vdaka interoperabilnym systémom elektronického zdravotnictva bude mozna vzajomna vymena big data na medzinarod-
nej Urovni, vdaka ¢omu bude mozné analyzovat data aj na globalnej Grovni. Vysledky analyz umoznia predpovedat a vytva-
rat analytické $tidie napriklad o zdravotnom stave ludi v Eurdpskej Unii, ¢&i zistit naj¢astejSiu pri¢inu Umrtia pacientov
v Eurdpskej Unii a na zaklade toho vypracovat akéné plany na znizenie rizikovych faktorov a podobne.

Organizacia A Organizacia B
Legislativa a reguldcia 1 Kompatibilna legislativa a reguldcie — Legislativa a regulacia
Politiky S Dohody o spolupraci — Politiky
Starostlivost K——  Zjednotenie postupov a procesov starostlivosti —— Starostlivost
Informdcie £ Datové modely, terminoldgia, formatovanie — Informdcie
Aplikacie Z Integracia aplikacii zdravotnej starostlivosti —> Aplikacie
Infrastruktdra IT < Komunikacné a sietové protokoly —e Infrastruktdra IT

Obr. 3 Priklad aplikacie modelu interoperability medzi dvoma organizaciami (European Commission, 2015)

Okrem sStandardizacie a interoperability systémov elektronického zdravotnictva je potrebné aj pevné stanovenie oblasti, kde
sa budu big data vyuzivat. V Eurdpskej Unii s tymto cielom bola vypracovand $tidia o vyuzivani velkych dat vo verejnom
zdravotnictve, telemedicine a zdravotnej starostlivosti. Ta bola v decembri 2016 predstavena na péde Eurdpskej komisie a jej
ciefom bolo néjst redine vyuZzitelné metody spracovania big data v oblasti zdravotnych Gdajov a odporucit metédy vhodné na
realizaciu v ramci EU.

Stadia skimala 20 réznych moznosti vyuZitia velkych dat, pricom kazdy skimany systém alebo spdsob vyuZitia dat bol po-
sudzovany z hladiska pridanej hodnoty pre pacienta, poskytovatela zdravotnej starostlivosti, politiky, vyskumu a vyhodnotena
bola aj celkova pridana hodnota systému. Okrem toho sStudia bola vyznamna aj z dévodu vytvorenia desiatich odporucani pre
politiku vyuzivania zdravotnickych big data v Eurdpskej unii. Tieto odporucania sa tykaju nasledovnych tematickych okruhov:

m  zvySovanie informovanosti: vytvorit a vykonavat komunikaénu stratégiu na zvysenie povedomia o pridanej hodnote
spracovania velkych dat v oblasti zdravotnictva a podporovat pozitivne verejni mienku na spracovanie dat v oblasti
zdravotnictva;

s vzdeldvanie a odbornd priprava: posilnit ludsky kapital vzhladom na ndrast potreby pracovnych sil, ktoré sa mézu
vyuzit na spracovanie big data v zdravotnictve;

m  datové zdroje: rozsSirenie existujlcich a preskimanie novych zdrojov dat v oblasti zdravotnictva a zabezpecenie ich
kvality a bezpecnosti;

m  otvorené data a zdielanie dat: podporovat otvorené vyuzivanie a zdielanie big data, bez ohrozenia prav pacientov
na sukromie;

m  aplikacie a pouZitie: cielena aplikacia analyz big data v oblasti zdravotnictva na zaklade potreby a zaujmov zainte-
resovanych stran vratane pacientov;
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m  analyzy dat: stanovenie potencialu analyzy velkych dat, zlepSenie analytickych metdd a ulahcenie vyuZivania no-
vych a inovativnych analytickych metéd;

u pristup k datam a ich vyuzitie: zaviest mechanizmus riadenia s ciefom vytvorit bezpe¢ny a spravodlivy pristup a vy-
uzivanie big data pre vyskumy v oblasti zdravotnictva;

u normy: vypracovat Standardy pre spracovanie velkych dat v oblasti zdravotnictva, zlepsit a zjednodusit ich uplat-
fiovanie a zlepsit interoperabilitu;

= financovanie a finanéné zdroje: zabezpedit investicie riadené Eurdpskou komisiou, ktoré budd nakladovo efektivne
a udrzatelné;

n pravne aspekty a predpisy o ochrane stikromia: vyjasnit a zjednotit pravo a zdsady reguldcie spracovania big data
v zdravotnictve (European Commission, 2016).

Problémy vo vyuzivani big data

S rastlcim mnozstvom ukladanych dat logicky rastl naroky aj na ich spracovanie. V si¢asnom svete uz tieto naroky nie su
ani tak o kvantite, ale skor o kvalite spracovania a o tom, ¢o z danych dat dokazeme vytazit. Lidrami v spracovani big data
su krajiny ako USA a ich Narodny bezpecnostny Urad, v Azii Juzna Koérea a Japonsko (Suja, 2014). V Eurdpe sa problemati-
kou velkych dat zaobera Eurdpsky datovy portal (2017). Jeho Glohou je zbieranie metadat z verejného informacného sektora
a verejnych portalov dat vo vSetkych krajinach Eurépskej unie. DalSimi projektmi, ktoré sa zaoberaju problematikou big data
v ramci EU, su Big Data Europe (2017) a Digital Single Market (2016).

Pri spracovavani dat je predovsetkym potrebné mat jasne definové, ¢o chceme zistit. V s¢asnosti prostrednictvom big data
dokazu Uspesné socidlne aplikacie odhalit potencialnych teroristov, odhalit finanénd situdciu pouzivatela, ako aj prispdsobit re-
klamu potrebdm pouzivatela. Napriklad PRISM program sa snazi zistit cez big data, kto sa pokusal kontaktovat znamych te-
roristov cez SMS alebo telefén. Systémy sa tiez ucia rozoznavat, ¢o sa nachadza na obrazkoch (Ni, 2016).

Na spracovanie velkych siborov dat pritom nie je potrebné zaobstardvat si nové, drahé zariadenia alebo sa udit nové postupy.
DokaZeme ich analyzovat aj tradiénymi nastrojmi. DoleZité je, aby analyzu dat vykondvala osoba, ktord je na to Skolend. Vad-
dinou touto osobou je informacny analytik. Informaéni analytici dokdZu predpovedat problémy, ktoré mdzu nastat pri urcitych
procesoch. Dokazu v3ak aj navrhn(ft opatrenia na ich zmiernenie a umozfuju efektivnu implementéciu procesov. Takdto &in-
nost informaénych analytikov nazyva Stojanovi¢ (2015) kreativnou analyzou, ked%e informacni analytici dokazu zvysit tvorivy
potencidl pre zlep$enie procesov vo firme. K pochopeniu takychto procesov potrebuji vyuzivat tvorivé myslenie. Kreativni
analytici maju vo firmach ale aj verejnom sektore velké vyuZitie. Ako pri spracovani velkého objemu dat, tak pri analyze toho,
ako zlepsit obchodné modely, & toho, ako vytvorit segmentdciu zdkaznikov. Informadny analytik mdzZe vykonavat cely rad so-
fistikovanych Uloh, ktoré priamo suvisia s informacnymi potrebami pouzivatela a spravou velkych stborov dat.

V buducnosti je ale pravdepodobné, Ze Uloha informa¢ného analytika v tychto procesoch sa bude postupne zmensovat. Uz teraz
totiz vznikaju rézne vizie o budlcnosti spracovania big data. Ni (2016) piSe, ze dalSim krokom pri vyvoji a spracovani dat budu
systémy analytics-as-a-service. Budl to systémy, do ktorych budu vstupovat surové data, a nasledne z nich vychadzaju spra-
cované zanalyzované vysledky.

Vyhod, ktoré vyplyvaju zo zavedenia big data do oblasti zdravotnictva, je vela. Ako vSak uz bolo viackrat zdéraznené, treba
zvazit aj negativne aspekty v kontexte ochrany sikromia a bezpeénosti osobnych Udajov. Pokial nebudu vyriedené zakladné
otdzky bezpeénosti, nemozno predpokladat Uspe$né vyuZivanie tychto systémov.

Okrem $tudie, ktor( si nechala vypracovat Eurdpska komisia 0 moznostiach vyuZitia big data v zdravotnictve, podobnej pro-
blematike sa venovala aj Svetova zdravotnicka organizacia (WHO), ktora sa zamerala na zavadzanie e-health systémov v Eu-
répe. Zostavila studiu na zaklade vyhodnotenia dotaznikov, ktoré rozposlala 53 ¢lenskym Statom WHO pre Eurdpsky region.
Vo vyskume sa WHO zamerala aj na problematické oblasti implementovania big data v zdravotnictve. Na zaklade 44 odpovedi
¢lenskych krajin vyhodnotila najcastejSie problémy pri implementovani tejto technoldgie v zdravotnictve. NajvacSou prekaz-
kou pri vyuZivani velkych dat boli obavy o sikromie a bezpeénost, nasledovala nedostatoénd integrécia, prekazky pri zdielani
informacii, presadzovanie standardov, nedostatocné kapacity pri vyuzivani big data a potreba podpory novych analytickych
metod (World Health Organisation, 2016).

V tejto suvislosti je potrebné vytvorit legislativne a pravne opatrenia na narodnej aj medzinarodnej Grovni. Jednoznacne iden-
tifikovat, kto bude mat k informaciam pristup, aky bude ich (el vyuZivania a zd6raznit bezpe¢ny spésob zaobchadzania s in-
formaciami, ktory bude reSpektovat sikromie jednotlivca a ochranu jeho osobnosti.

Daldim délezitym predpokladom pre spravne vyuzivanie big data v oblasti mediciny je Specializacia odbornikov, ktori prave
v tejto oblasti potrebujd splfiat tri aspekty spdsobilosti:
m  odbornd spdsobilost - datovi Specialisti sa potrebuju vediet orientovat v oblasti mediciny;

m  matematickd spbsobilost - schopnost pracovat na teoretickej Urovni a vytvarat datové modely, na zaklade ktorych
sU data neskor spracovavané;

n poditacovéd spdsobilost - potreba navrhovat a vytvarat softvérové rieSenia, ktoré budd vyhodnocovat dostupné data.
Z hladiska vyuzitia dat je taktiez potrebny posun do oblasti analytiky velkych dat (obrazok 4), v ramci ktorej je mozné spra-
covat obrovské mnozstvo dat a zaroveri zachovat schopnosti predikcie v redlnom ¢ase. V sti¢asnosti este stale vyuzivanie me-

dicinskych dat Casto funguje na Urovni zakladnej analytiky, ktora sa zameriava na minulé pozorovania, uci sa z chyb a snazi
sa duplikovat Uspechy (Roski, Bo-Linn a Andrews, 2014).
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Potreba odstranenia tychto bariér tvori klti¢ovy prvok pri rozsireni vyuzivania big data v zdravotnictve, ktoré mézu mat vy-
razne pozitivny vplyv na zdravie pacientov. Uz v dnesnej dobe existuje viacero projektov, ktoré na zdklade zdravotnickych dat
zdravotnych problémov. V koneénom ddsledku je ddleZité vytvorit u obéanov déveru k systému, zddraznit dostatoéné zabez-
pecenie infradtruktiry a vyzdvihnat pozitiva, ktoré plynt z implementéacie velkych dat v zdravotnictve.

malé mnoZstva dat velké mnoZstva dat
alebo vzorky alebo kompletné data
A (megabyty aZ gigabyty) (gigabyty aZ petabyty)
fil—\ {—1—\
pokrocila analytika . - .
analytika velkych dat
d::')t" ::\l;::i Zarzgrrlr?:rglle méZe spajaf rozlicné SChZPk"‘.’St'
vyuZiva pokrogilé typy dat vo velkom pre II,CIE
techniky na analyzu ro?sahu, V\?sle'dkom.Eo.ho : ?:a’::;:(n ase
| Pl st schopnosti predikcie
; a analyzy v redlnom case
scenarov

analyticka zloZitost

zékladna analytika vypocty velkych dét

spociva na historickych zo systémového hladiska

: : PR presné
pozorovaniach, s ciefom su data'wac historické
vyhndt sa minulym konsolidované a postupy .
chybém a zopakovat analytickej prace st viac pozorovania
tspechy z minulosti zefektlvr]ene a’
zautomatizované
o™

velkost/mnoistvo dat

Obr. 4 Pristupy datovej analytiky, podla velkosti dat a zloZitosti analyzy (podla Roski et al., 2014)
Zaver

Zbieranie a spracovanie velkych stiborov ddt moZno povazovat za jeden z najsignifikantnejdich prejavov Stvrtej priemyselnej
revollcie, ktora v sucasnosti hybe globalnou civilizaciou. Podstatou tejto revollcie podla viacerych teoretikov je to, Ze do po-
predia sa dostédvaju technoldgie, ktoré maju schopnost prepajat fyzické, digitélne a biologické svety. Technoldgia velkych dat,
ako kazda technoldgia, so sebou prindsa pozitivne i negativne dopady. Tie pozitivhe moZno vidiet v tom, Ze ndm velké data
davaju do rik nastroj na to, aby sme dokazali lepSie ako kedykolvek predtym monitorovat vyvoj sveta, v makro- i mikrome-
radle, pochopit jeho smerovanie, predikovat a predchadzat moZznym problémom. Negativom s najmé vSetky aspekty spojené
s moznostami kontroly spravania sa ¢loveka ako jednotlivca. To ma za ndsledok potrebu znova sa zamys$lat nad vyznamom
a mozno aj predefinovat také tradiéné hodnoty ako su sloboda, stkromie, diskriminacia.

Jednou z najvyznamnejsich oblasti, v ktorej sa velké data s Uspechom stéle intenzivnejSie vyuZivajQ, je oblast zdravotnictva.
Elektronické zdravotnictvo ma potencidl zlep$it zdravotn( starostlivost, ked%e okamzity pristup k informéciam o aktudlnom
stave pacienta i celkovom vyvoji jeho zdravotného stavu mozno povazovat za jeden z hlavnych predpokladov Uspesnej liecby.
Chawla a Davis (2013) su vo svojich Uvahach o paradigmatickych zmenéach v zdravotnej starostlivosti este radikalnejsi a pre-
zentuju model, v ktorom sa zdravotna starostlivost prestiva od tradi¢ného zamerania na chorobu (zdravotny problém - testy
- diagnéza - liecenie) smerom k zameraniu na pacienta (individualny pristup - aktivna Glast pacienta - aktivna prevencia
a manazment choroby). Vyvoj systémov a aplikacii uz v tejto oblasti zna¢ne pokrocil a s ohladom na globalizaciu sticasnej spo-
lo¢nosti - ¢i uz berieme do Uvahy realitu Eurdpskej Unie alebo celého sveta - je dolezité, aby sa aj tu postupovalo na zaklade
reSpektovania principov koordinacie a Standardizacie, tak aby bola umoznena vysokd miera interoperability systémov.

Prispevok bol spracovany v ramci riesenia vyskumnej tlohy APVV 0508-15 HIBER - Human Information Behaviour in the
Electronic Environment/Informacné spravanie Cloveka v digitdlnom prostredi.
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